Übung zu Betriebsprogrammierung II SS 98 Seite 37

© 1998, Universität Erlangen Nürnberg, IMMD IV July 5, 1998

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Aufgabe 12 - Virtuelle Caches:

a) DiskutierenSie die Vorgehensweise bei der Verwaltungvon Zugriffsrechtenbei virtuellen Caches.

b) Was wird unter den Begriffen Ambiguities und Aliases verstanden? c) Welche Auswirkungen haben Einsprünge in das Betriebssystem (System-Calls, Traps) in Bezug auf die Gültigkeit der Cache-Inhalte?

d) DiskutierenSie dieSchwierigkeitenbeieinemfork-System-CallinUnix-Systemen.Berücksichtigen Sie dabei den Fall ohne und mit copy-on-write-Mechanismus.

e) In einem Rechensystem befinden sich 2 lauffähigeProzesse. Diese Prozesse besitzen zwei gemeinsame Speicherbereiche (shared memory), die bei folgenden Anfangsadressen beginnen:

Überlegen Sie, welche Aktionendas Betriebssystem in Bezug auf eventuell vorhandene Caches unternehmen muß, wenn eine Prozeßumschaltung stattfindet.Untersuchen Sie dabei die in der Vorlesung besprochenen 4 Cachearten.

f) WelcheSchwierigkeitenergeben sich aus DMA-Transfers?WelcheMöglichkeitenhat das Betriebssystem,umdiese Schwierigkeitenzu beheben? WelcheProblemelassen sich mit Hilfe von Hardware sehr effizient lösen (StichwortSnooping)?

Segment 1 Segment 2

Prozeß 1 0x00200 0x10000

Prozeß 2 0x00200 0x08000

Übung zu Betriebsprogrammierung II SS 98 Seite 38

© 1998, Universität Erlangen Nürnberg, IMMD IV July 5, 1998

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Lösung Aufgabe 12:

a) Erzeugt der Zugriffauf einen virtuellenCache einen Write-Miss,so können die Zugriffsrechtedurch die MMUgeprüft werden. Bei einem Write-Hitunter der Strategie Write-Throughist diese Vorgehensweise ebenfalls möglich,da auf jeden Fallin den Hauptspeicher geschrieben werden muß. Anders dagegen bei einem Cache mitWrite-Back-Strategie:wirdhiereinWrite-Hiterzeugt, so wirdbeigesetztem Modify-Bitda-vonausgegegangen, daß dieDaten der Cache-Linebereits schreibende Zugriffsrechte besitzen, und die Daten inden Cache geschrieben. Istdas Modify-Bitnichtgesetzt, kann nichtfestgestellt werden, ob die Daten schreibende Zugriffsrechtebesitzen - in diesem Fallmuss über die MMUdas Zugriffsrechtexplizitgeprüftwerden. Eine alternativeMöglichkeitbesteht darin,das Zugriffsrechtzum Schreiben auf Daten inein eigenes Bitder Cacheline zu übertragen. Dadurchkann imCache selbst eine Überprüfung stattfinden.

WerdendieZugriffsrechteder Daten eines Prozesses währendder Ausführunggeändert, muß der Cache geleert werden, da sichnoch Daten mitden alten Zugriffsrechten im Cache befinden können.

b) Ambiguities(Mehrdeutigkeiten)treten auf, wenn verschiedene physikalische Adressen auf die gleichevirtuelleAdresse abgebildetwerden. DieFolge ist,daß ein virtueller Cache diese physikalischenAdressen nichtunterscheiden kann und deshalb bei einem Zugriffauf die unterschiedlichenphysikalischenAdressen nur die Daten einer Adresse liefert. Dieser Fall tritt potentiell bei jedem Prozesswechsel auf.

Aliase (Synonyme, Bedeutungsgleicheit) entstehen, wenn verschiedene virtuelle Adressen auf die gleichephysikalischeAdresse abgebildet werden. Durchdie unterschiedlichen virtuellenAdressen können die Daten in unterschiedlichen Bereichen des Caches abgelegt werden. Dadurch sind inkonsistente Zustände möglich.Dieser Fall tritt typischerweise bei Shared-Memory auf.

c) Wirdbei einem fork-Aufrufeine echte Kopieder Speicherbereiche vorgenommen, so werden imUnix-Systemfürden Kopiervorgangdie physikalischenSeiten des zukünftigenKindprozesses temporärinden virtuellenAdressraumdes Kernsabgebildet.Dadurch kann die Kopievom virtuellenAdressraum des Vaters aus durch eine direkte Adressierung des Kind-Adressraumesvorgenommen werden. Nach der Kopiewird die Abbildungwieder aufgehoben. Folgende Aspekte sind dabei unter Verwendung eines virtuellen Caches zu berücksichtigen: •Durch die Verwendung des Vater-Adressraumes als aktuellen Adressbereich während des fork-Aufrufes stellen Daten, die vor dem Kopieren nur im Cache und noch nicht im Hauptspeicher existierten, kein Problem dar.

•Bevor der Kind-Prozess aktiviert wird, muß gewährleistet sein, daß seine Daten im Hauptspeicher stehen. Bei einer write-through-Strategie des Caches ist dies kein Problem - die entsprechenden Einträge im Cache müssen lediglich nach dem Kopieren invalidiert werden. Wird eine write-back-Strategie verwendet, muß der Cache invalidiert und der Haupt-

Übung zu Betriebsprogrammierung II SS 98 Seite 39

© 1998, Universität Erlangen Nürnberg, IMMD IV July 5, 1998

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

speicher aktualisiert werden. Diese Aktualisierung muß vor der Auflösung der temporären Abbildung geschehen, damit die MMU die virtuellen Adressen korrekt auflösen kann.

Bei Verwendung einer copy-on-write-Strategiemuß unter Verwendung eines writethrough-Caches keine Invalidierungdes Caches vorgenommen werden, da kein Kopieren notwendigist. Wirdein Cache mitwrite-backverwendet, muß der Hauptspeicher validiertwerden.Ansonsten würdeeinZurückschreibender modifiziertenCache- Linesnach dem fork-Aufrufeincopy-on-writeaktivieren,wodurchVeränderungen,die vor dem fork-Aufrufstattgefunden hatten nur in einer privaten Kopiedes Vaters landen würden. Wirdnach dem fork-Aufrufeine Seite anhand des copy-on-write-Mechanismusko-piert, wirdauch in diesem Fall eine temporäre Abbildungim Kernel-Adreßraumer-zeugt. Dadurchmüssen äquivalentzumFallohne copy-on-writedie relevanten Bereiche des Caches in den Hauptspeicher zurückgeschrieben werden, wenn eine writeback-Strategie verwendet wird.

d) 1. Problem: Ambiguities - Mehrdeutigkeit

Falls der Kern gleiche virtuelleAdressbereiche wie der User-Levelverwendet, müssen virtuelleCaches sowohl beim Betreten als auch beim Verlassen des Kerns den gesamten Cache invalidieren.Sind die Adressbereiche disjunkt,treten Ambiquities dieser Form nicht auf. Dies ist in einem Unix-System der Fall. 2. Problem: Sicherheit Wirdder Cachespeicher beim Zurückspringenin den User-Levelnichtinvalidiert,so kann dies bei reinen virt.Caches ein Sicherheitsproblemdarstellen, da der User-Pro-zeß auf noch gecachte Daten des Kerns zugreifen kann.

e) Segment 1: (Shared Memory mit gleichen Anfangsadressen)

Die physikalischen, virtuellenund virtuellenCaches mit physikalischemTag stellen bei dieser Konstellationkeinen Problemfalldar, da eventuelle Zweideutigkeitendurch übereinstimmungder Cache-Lineund des Tags aufgelöst werden. VirtuelleCaches mitProzeßtag können beieiner write-allocate-Strategieund einem direct-mappedCa-ches ebenfalls ohne Invalidierung auskommen.

Segment 2: (Shared Memory mit unterschiedlichen Anfangsadressen) PhysikalischeCaches bereiten auch bei dieser Anordnungkeine Probleme. Virt.Caches mitphys. Tags können die Mehrdeutigkeitenauflösen, wenn die Anfangsadresse des Segments jeweilsinder selben Cacheline liegt.Ansonsten muß das Segment vollständiginvalidiertwerden (Aliases!).Diese Einschränkung giltauch für virtuelle Caches mitProzeßtags, wenn der Cache eine write-allocateStrategie besitzt (ohne write-allocatewürdeein Cache-Missdirektinden Hauptspeicher schreiben, wodurch die Daten im Cache nicht mehr aktuellsind). VirtuelleCaches benötigen bereits bei einem Prozeßwechsel eine Validierungdes Hauptspeichers (Ambiguities),so daß bei einem Shared Memory,das inunterschiedlichenAdressbereichen eingeblendet wird, keinzusätzlicherAufwandbetrieben werden muß. Andersjedoch bei der mehrfachen Einblendungeines Shared MemoriesimAdressraum eines Prozesses. Liegendabei die Anfangsadressen wieder in einer Cache-Line, kann anhand einer write-allocate

Übung zu Betriebsprogrammierung II SS 98 Seite 40

© 1998, Universität Erlangen Nürnberg, IMMD IV July 5, 1998

Reproduktionjeder Artoder Verwendungdieser Unterlagezu Lehrzweckenaußerhalb der Univ.Erlangen istohne Genehmigungder Autorenunzulässig

Strategie die Validierungdes Hauptspeichers vermieden werden. Ansonsten muß nach jedem Zugriffauf das Shared Memoryder Cache invalidiertund der Hauptspeicher aktualisiert werden.

Zu beachten ist, daß die Validierungdes Hauptspeichers bei einer Abbildungauf die gleiche Cache-Line nur bei einem direct-mapped Cache funktioniert!

f) Da ein DMAdirekteÄnderungen am HS durchführt,wirdder Cache über solche Änderungen nicht unterrichtet. Das Resultat können inkonsistente Cacheinhalte sein. Durchhorchen des Caches am HS-Bus(snooping)kann der Cache eventuelle Inkonsistenzen erkennen und bereinigen.

CPU/MMU

phys. Cache

ASP E/A

Systembus

Cache erkennt (snoops) Busaktivität