Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 .1

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

Vorlesung

Systemsicherheit

Winter 2007/2008

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 .2

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 A.3

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

A Einführung

A Einführung

A.1 Motivation

Angreifer

Personen Software Beabsichtigte und unbeabsichtigte Schädigung des Systems

Ziele von Sicherheit im

Betriebssystem Datenvertraulichkeit Datenintegrität Systemverfügbarkeit Verbindlichkeit

Bedrohungen

Aufdeckung Manipulation Denial-of-Service

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 A.4

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

A.2Literatur

A.2 Literatur

wird noch ergänzt

Eck06. Claudia Eckert. IT-Sicherheit. Konzepte, Verfahren, Protokolle. Oldenbourg, München, 4.

Auflage, 2006. Schn04.Bruce Schneier. Secrets and Lies. dpunkt-Verlag, Heidelberg, 2004.

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 A.5

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

A.3Grundbegriffe

A.3 Grundbegriffe

Information abstrakter Begriff Darstellung, Speicherung: Daten(objekte) Übertragung: Informationskanäle (legitim, verdeckt) Zugriff, Bearbeitung: Subjekte Sicherheit Safety (Funktionssicherheit)

ein System funktioniert unter allen Betriebsbedingungen so wie es soll Security (Informationssicherheit)

Informationen können nicht unberechtigt gewonnen oder verändert werden Protection (Datensicherheit)

Schutz der Daten und Systemressourcen vorunberechtigtemZugriffund Verlust Privacy (Datenschutz, rechtlich gesehen) Kontrolle der Weitergabe von Informationen über Personen

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 A.6

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

A.4Schwachstellen, Bedrohungen, Angriffe

A.4 Schwachstellen, Bedrohungen, Angriffe

Schwachstellen (weaknesses) und Verwundbarkeit (vulnerability)

Gefährdungsfaktoren

Bedrohungen (threats)

Nutzung von Schwachstellen oder Verwundbarkeiten gegen Schutzziele kann, aber muss nicht kritisch sein Risiko (risk)

Bewertung der Wahrscheinlichkeit von Schadensereignissen und der Auswirkungen Angriff (attack)

passiv: gegen Vertraulichkeit aktiv: gegen Datenintegrität Angreifer

Hacker, Cracker, Skript Kiddies, Spione

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 B.7

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

B Vorlesungsüberblick

B Vorlesungsüberblick

Authentisierungskonzepte

Autorisierung und Zugriffskontrolle

Objektschutz (Access Control Lists, Capabilities) Zugriffskontrolle Angriffskonzepte, Systemschwachstellen

Trojaner, Würmer, privilegierte Anwendungen (s-Bit-Problem) Sicherheitskonzepte

Speicherschutz, sprachbasierter Schutz, Sandboxing,

Mandatory Access Control (AppArmor, SELinux), Schutzräume (Pentium-Architektur), sicheres Booten, TPA, Palladium, SmartCards, sichere Administration, Werkzeuge (z.B. Vermeidung von Buffer-Overflows) Sicherheitsmodelle, Bewertungskriterien

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.8

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C Sicherheit im Verhältnis System – Benutzer

C Sicherheit im Verhältnis System – Benutzer

C.1 Authentifizierung von Benutzern

1 Problem

Wie stellt man sicher, dass der richtige Benutzer angebotene Dienste

benutzt?

Ist der Benutzer auch wirklich derjenige, der der vorgibt zu sein?

Authentifizierungsprinzipien

etwas, was der Benutzer weiß ... besitzt ... ist … oder allgemeiner: Nachweis der Identität eines Subjekts

Vorlegen von Credentials

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.9

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

2 Passwort (Wissen)

BenutzerweistsichdurchKenntniseines vereinbartenGeheimnisses aus

System muss Passwörter sicher verwalten

Passwort + Salt wird als Hash (DES/MD5/SHA-1/...) in einer

nicht-öffentlichen Passwortdatei gespeichert Vom Benutzer übergebenes Passwort wird mit gespeichertem Salt

erweitert, ,,verschlüsselt’’ und der entstehende Hash verglichen

Salt:Ablegendes gleichenPassworts mitunterschiedlichemSalt führtzu

unterschiedlichen Hashes Passwort ,,geheim’’:

kUp6/YId/ULew
X5tLeK8skOc4Q

Dadurch wird das Vorgenerieren von Tabellen mit verschlüsselten

Passwörtern (Rainbow Tables) sehr aufwändig (Mit Unix-Crypt kann jedes Passwort auf 2^{14} verschiedene Weisen dargestellt werden)

Schwächen von Passwörtern

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.10

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

3 Einmalpasswort (Wissen)

Vorgegebene Liste mit einmal gültigen Passwörtern

TANs Mithören des Passworts erlaubt keinen Zugang

Verlust/DiebstahlderPasswortlisteermöglichtunauthorisiertenPersonen

Zugang

Ermöglicht sicheres Einloggen von nicht vertrauenswürdigen Rechnern

ZLs01fsA llk7qJzw bchdsAn6 1wSc0Gar 8MG495px
zCjZ7yd7 pBKpf7MR ihGC1bZ3 E3jjLEwC B9n1GZio
JYQcI8bf 9Necnh4B Lam8a17P xxx2CPzq YEan9iBL
9v1iGDuS jwrqSp30 0Z9yvKyo 426HIK4B QYIwh3MO
OYXG096e DAzCuF5f ALOOpww6 JkQp1cLt S3RZpP6A
swbV2OXp 9TUK59MT C57F5wsa ha8NdfBD 5WL9Fz5b
fS9ZZq4M PBccshZ2 ZcWc3Cdu 6tHpWZiL EJssWx2r

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.11

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

3 Einmalpasswort (Wissen)

S/Key-Authentifikation

Basis für verschiedene OTP-Verfahren mehrmaliges Anwenden einer Hash-Funktion auf ein Passwort

– Passwort s, krtyprographische Hashfunktionf, Seed-Wert k – Passwort i: p_i = f^i(s | k) – letztes Passort p_n wird an Server übertragen – Authentifikation: Server fordert Passwort p_{i-1} an und überprüft

ob f(p_{i-1}) = p_i - entweder p_i liegt beim Server bereits vor, oder f wirdn-i mal angewendet

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.12

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

4 Zeitbasierte Passwortgenerierung (Wissen + Besitz)

RSA SecurID

Token mit Uhr und geheimem Schlüssel (Seed) Rechner mit Uhr und geheimen Schlüsseln aller Tokens Token generiert jede Minute aus der Zeit und dem Schlüssel einen Wert,

dieser ist für drei Minuten gültig Authentifizierung am System durch Eingabe des generierten Werts und

einer dem Besitzer bekannten PIN Rechner speichert die Uhrabweichungdes Tokens (3-MinutenFenster) um

abweichende Tokenuhren auszugleichen Problem:Solltedie Tokenuhrzu stark abweichen istkeine Authentifizierung

mehr möglich

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.13

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

5 Challenge-Response Verfahren (Wissen)

Sehr viele geheime Fragen, deren Antwort nur der Benutzer kennt:

Wer ist die Schwester von Marjolein? In welcher Straße war Ihre Grundschule Was unterrichtete Mrs. Woroboff?

oft in Web-Schnittstellen zur Restaurierung vergessener Passwörter Input für eine kryptographische Funktion, deren Parameter (z. B.

Schlüssel) nur System und Benutzer kennt Einfaches Beispiel: Quadrieren

•Challenge: 7 •Response: 49 In echten Systemen wird eine leistungsfähige Form von Challenge-

Response eingesetzt. z. B.: Cryptocard, Opie

Einsatz in Geräten zur Authentifizierung von Systemkomponenten

(Akkus, SIM-Karten, Toner-Kasetten, ...)

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.14

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

6 Tokenbasierte Identifikation (Besitz + Wissen)

Smartcards/USB-Token

Verfahren mit symmetrischer oder assymetrischer Verschlüsselung

Geheimer Schlüssel des Benutzers ist auf Token gespeichert

symmetrisch: Token-Schlüssel-Paare auch auf Rechner abgelegt assymmetrisch: öffentlicher Schlüssel zu Token ist Rechner bekannt Benutzer authentifiziert sich direkt am Token, welches wiederum den

Benutzer gegenüber dem Rechner authentifiziert Token führt kryptographische Operation auf vom System generierter

Zufallszahl (challenge) aus, liefert Ergebnis (response) an das System System überprüft Ergebnis und gestattet Zugang

2-stufige Authentifizierung durch Besitz und Wissen Token-Passwort wird nie an das System übertragen

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.15

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

7 Biometrische Identifikation (pers. Eigenschaften)

Biometrische Merkmale — notwendige Eigenschaften

Universalität Eindeutigkeit Beständigkeit Quantitative Erfassbarkeit Performanz Akzeptanz Fälschungssicherheit statische Merkmale

physiologische Eigenschaften dynamische Merkmale

verhaltenstypische Eigenschaften

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.16

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

7 Biometrische Identifikation (pers. Eigenschaften) (2)

Fingerabdruck

Merkmaledes Fingerabdrucks(Minutien)werden mitgespeicherten Werten

verglichen Alle gebräuchlichen Leser lassen sich mit etwas Aufwand täuschen

Weitere Merkmale

Iris-Erkennung Fingerlängen-Vergleich Gesichtserkennung ... Leser sind noch nicht wirtschaftlich verfügbar

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.17

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.1Authentifizierung von Benutzern

8 Sicherer Login-Prozess

Login-Maske könnte von vorherigem Benutzer des Computers

nachgestellt worden sein

Neuer Benutzer meldet sich an gefälschter Login-Maske an, das

Passwort wird gespeichert und der echte Login-Prozess wird gestartet

Lösung: Nicht in Software abfangbares Aktivieren des Loginmanagers

durch Secure Access Key (SAK) (In Windows: CTRL-ALT-DEL) Input-Layer (Ebene oberhalb des Tastatur-Treibers) erkennt die Sequenz + gezieltes Umschalten auf systemeigenen Login-Prozess

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.18

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.2Authentifikation am Beispiel UNIX

C.2 Authentifikation am Beispiel UNIX

Authentifikation von Benutzern

einmalig beim Login (Identifikation + Authentifikation) i. d. R. Passwort-basierte Verfahren (Geheimnis / Wissen) Datei /etc/passwd shadowed password file Authentifikation erfolgt i. d. R. nur einmalig

anschließend Repräsentanten innerhalb des Systems

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.19

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.2Authentifikation am Beispiel UNIX

C.2 Authentifikation am Beispiel UNIX (2)

Benutzer wird innerhalb des Systems durch Stellvertreter-Subjekte

(= Prozesse) vertreten

Authentfikatikation von Prozessen Credential-Struktur im Prozesskontrollblock

(geschützte Datenstruktur = Besitz) Schutz von Credentials

außerhalb des Systems

Geheimhaltung (durch Person) Verschlüsselung (Geheimhaltung durch Technik) Verwahrung (Besitz) innerhalb des Systems

Verschlüsselung Schuzt durch Kapselung (Adressräume)

Systemsicherheit

© • Universität Erlangen-Nürnberg • Informatik 4, 2007 A-Org.fm 2007-11-15 09.42 C.20

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

SYSSEC

C.3Authentifikation in verteilten Systemen

C.3 Authentifikation in verteilten Systemen

RADIUS (Remote Authentication Dial In User Service)

Passwort-basiertes Authentifzierungsprotokoll Dial-In, WLAN Secure RPC

DES-verschlüsselte RPC-Kommunikation Kerberos …

eigener Abschnitt