Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.1

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F Interprozeßkommunikation

F.1 Überblick

ursprüngliche UNIX IPC-Mechanismen (UNIX V7)

UNIX System V - Erweiterungen

Berkeley-UNIX Erweiterungen

Sockets

MACH-IPC

Ports & Messages

Signale Pipes wait / exit-Wert Dateien

Named Pipes Messages

Shared Memory Semaphore

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.2

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

Signale können von einem Prozeß mitkill(2) oder sigsend(2) gezielt an andere Prozesse oder Prozeßgruppen zugestellt werden

Kommunikationsablauf

der Signal-Empfänger hat für die Signale, die zur Kommunikation genutzt werden sollen, einesignal-handler-Funktion installiert bei Eintreffen eines Signals wird diesignal-handler-Funktion beim Empfänger automatisch angesprungen mit einem Signal kann nur 1 Bit Information übertragen werden

Systemaufrufe: sigaction(2) Signalbearbeitung steuern sigprocmask(2) Signalmaske installieren

Prozeß schlafen legen:

pause(2) blockiert Prozeß bis Signal eintrifft sigsuspend(2) installiert erst eine Signalmaske und blockiert Prozeß dann (zum Warten auf bestimmte Signale)

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.3

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

1 Ablauf der Signalverarbeitung

im Systemkern

(1) Signal zustellen

das Signal wird durch Setzen eines Bits in der Komponentep_sig der proc-Struktur des Empfängerprozesses zugestellt

falls der Prozeß blockiert ist (→ sleep), wird er in den Zustand "bereit" überführt (setrq( ) )

die Signalbearbeitung wird dem Empfängerprozeß selbst überlassen

nur die Stop-Signale bewirken einen direkten Eingriff in den Ablauf des Empfängerprozesses:

der Prozeß wird durch die Signalzustellung blockiert

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.4

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

1 Ablauf der Signalverarbeitung

im Systemkern (2)

(2) Signal verarbeiten

jeder Prozeß prüft vor Verlassen des Systemkerns (am Ende eines Systemaufrufs) und vor sowie nach einem Blockieren (sleep( )), ob Signale für ihn vorliegen

blockierte Signale werden nicht bearbeitet, bleiben aber in der Signal- Bitmaske p_sig vorgemerkt

für alle anderen Signale wird der Reihe nach die Signalbearbeitung veranlaßt core-dump erzeugen (wenn nötig) undexit() aufrufen, oder Signalbearbeitungsfunktion aufsetzen während des Ablaufs einer Signalbearbeitungsfunktion können andere Signale eintreffen, die (sofern nicht blockiert) die Bearbeitung des ersten Signals sofort unterbrechen

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.5

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

2 SystemV ↔ BSD/POSIX-Semantik

SystemV-Probleme

unsicher

da die Signal-Reaktion vor Aufruf der Bearbeitungsfunktion zurückgesetzt wird, kann man zwei schnell aufeinanderfolgend eintreffende Signale nicht sicher bearbeiten man kann Signale nur ignorieren, nicht aber verzögern

Vorteil der BSD/POSIX-Semantik

entspricht vollständig der Bearbeitung von Hardware-Interrupts während ein Signal bearbeitet wird, werden weitere blockiert es kann maximal nur ein weiteres Signal gespeichert werden zur Signalbearbeitung kann ein spezieller Stack verwendet werden (sigaltstack(2) oder sigstack(2) )

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.6

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

3 Programmierung mit Signalen

setjmp und longjmp

Es ist manchmal notwendig, bei Eintreffen eines Signals an einen festen Punkt im Programmablauf (z.B. Kommandoeingabe) zu springen

setjmp(3) merkt sich in einem Puffer (Typjmp_buf, Parameter von setjmp()) PC, Stack- und Framepointer der aktuellen Position im Programm Rückgabewert = 0

longjmp(3) Restauriert aus dem angegebenen Puffer (erster Parameter von longjmp()) die Stackumgebung und den PC des vorangegangenen setjmp()-Aufrufs Kehrt ein zweites mal aussetjmp() zurück, diesmal mit einem Wert≠ 0 (zweiter Parameter vonlongjmp())

Funktionalität analog zusave( ) und resume( ) im Systemkern

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.7

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

4 Beispiel für die Signalsemantik

in System V

#include <signal.h>
#include <setjmp.h>
#include <stdio.h>
jmp_buf return_pt;
int i;
void trap_int()
{
   char answer[80];
   signal(SIGINT, SIG_IGN);
   printf("\nSoll nochmal angefangen werden?\n");
   gets(answer);
   if(*answer == ’y’ || *answer == ’Y’)
        longjmp(return_pt, 1);
   exit(1);
}
void trap_quit()
{
    signal(SIGQUIT, SIG_IGN);
    printf("\nIch bin bei %d.\n", i);
    signal(SIGQUIT, trap_quit);
}

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.8

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

4 Beispiel für die Signalsemantik

in System V (2)

void main()
{
    signal(SIGQUIT, trap_quit);
    setjmp(return_pt);
    signal(SIGINT, trap_int);

    for(i=1; i!=0; i++) {
    if(i%100000 == 0) {
       putchar(’.’);
       fflush(stdout);
       }
    }
    printf("Fertig!\n");
}

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.9

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

5 Beispiel für die Signalsemantik

in BSD 4.2

#include <signal.h>
#include <setjmp.h>
#include <stdio.h>
jmp_buf return_pt;
int i;
void trap_int()
{
   char answer[80];
   printf("\nSoll nochmal angefangen werden?\n");
   gets(answer);
   if(*answer == ’y’ || *answer == ’Y’)
               longjmp(return_pt, 1);
   exit(1);
}
void trap_quit()
{
    printf("\nIch bin bei %d.\n", i);
}

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.10

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.2 Signale zur Prozeßkommunikation

5 Beispiel für die Signalsemantik

in BSD 4.2

void main()
{
    signal(SIGQUIT, trap_quit);

    if(setjmp(return_pt) == 0)
    signal(SIGINT, trap_int);

    for(i=1; i!=0; i++) {
    if(i%100000 == 0) {
       putchar(’.’);
       fflush(stdout);
       }
    }
    printf("Fertig!\n");
}

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.11

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

Endpunkte einer Kommunikationsverbindung

Arbeitsweise: FIFO, bidirektional

Attribute:

Name (durchBinding) Communication Domain Typ Protokoll

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.12

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

1 Communication Domain und Protokoll

Communication Domain legt dieProtokoll-Familie, in der die Kommunikation stattfindet, fest

durch die Protokoll-Familie wird gleichzeitig auch die

Adressierungsstruktur(Adreß-Familie) festgelegt (war unabhängig geplant, wurde aber nie getrennt)

das Protokoll-Attribut wählt das Protokoll innerhalb der Familie aus

ursprünglich (bis BSD 4.3) existierten nur zwei Communication Domains UNIX-Domain (AF_UNIX) Internet-Domain (AF_INET)

nur AF_INET ist generell vorhanden

daneben derzeit ca. 25 AF definiert (ISO-Protokolle, DECnet, SNA, Aplletalk, …)

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.13

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

1 Communication Domain und Protokoll (2)

UNIX Domain

für lokale Prozeßkommunikation bidirektionale Pipes Namen aus dem UNIX Dateisystem

– Eintrag im Dateisystem (Dateityp Socket) – verwendbar wie Named Pipes – Anlegen und Öffnen nicht mitmknod() und open( ),

sondern über die normale Socket-Schnittstelle – Schließen und Löschen normal überclose( ) und unlink()

Internet Domain

für Kommunikation über Rechnernetz Protokolle:TCP/IP oder UDP/IP Namen: IP-Adressen und Port-Nummern

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.14

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

2 Socket Typen

Stream-Sockets

unterstützen bidirektionalen, zuverlässigen Datenfluß gesicherte Kommunikation (gegen Verlust und Duplizierung von Daten) die Ordnung der gesendeten Daten bleibt erhalten Vergleichbar mit einerpipe - allerdings bidirektional

(UNIX-Domain- und Internet-Domain-Sockets mit TCP/IP)

Datagramm-Sockets

unterstützen bidirektionalen Datenfluß Datentransfer unsicher (Verlust und Duplizierung möglich) die Reihenfolge der ankommenden Datenpakete stimmt nicht sicher mit der der abgehenden Datenpakete überein Grenzen von Datenpaketen bleiben im Gegensatz zu Stream-Socket - Verbindungen erhalten (Internet-Domain Sockets mit UDP/IP)

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.15

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

2 Socket Typen (2)

Raw-Sockets

ermöglichen Zugriff auf das darunterliegende Kommunikationsprotokoll (z. B. IP); sind nicht für den allgemeinen Gebrauch gedacht.

Kern-Sockets

Bi-direktionale, asynchrone Kommunikation mit Kern-Subsystemem (z.B.

Routing-Tabellen-Verwaltung) Broadcast von Kern an User-Level-Prozesse möglich

SEQPACKET-Sockets

gesicherter Paket-Strom

(Paketgrenzen bleiben erhalten, aber sichere Übertragung, wie bei Stream-Sockets)

nur Stream- und Datagramm-Sockets sind allgemein implementiert!

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.16

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

3 Client-Server Modell

EinServer ist ein Programm, das einen Dienst(Service) anbietet, der über einen Kommunikationsmechanismus erreichbar ist

Server

akzeptieren Anforderungen , die von der Kommunikationsschnittstelle kommen führen ihren angebotenen Dienst aus schicken das Ergebnis zurück zum Sender der Anforderung Server sind normalerweise als normale Benutzerprozesse realisiert

Client

ein Programm wird einClient, sobald es

eine Anforderung an einen Server schickt und auf eine Antwort wartet

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.17

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

4 Generieren eines Sockets

Sockets werden mit dem Systemaufrufsocket(2) angelegt

5 Namensgebung

Sockets werden ohne Namen generiert

durch den Systemaufrufbind(2) wird einem Socket ein Name zugeordnet

s = socket(Domain, Typ, Protokoll);

bind (s, Name, Namenslänge);

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.18

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

6 Verbindungsanforderungen annehmen

ein Socket wird durchlisten(2) auf Verbindungsanforderungen vorbereitet, die in einer Warteschlange zwischengespeichert werden

die angeforderten Verbindungen werden einzeln aufgebaut/ zurückgewiesen

7 Verbindungsaufbau und Kommunikation (Stream-Sockets)

Über einen Socket ist eine Kommunikation zwischen Prozessen möglich:

UNIX-Domain-Sockets: Kommunikation lokal auf einem Rechner Internet-Sockets: Kommunikation über Netzwerk(e)

Der Kommunikationsaufbau ist asymmetrisch -

ein Prozeß agiert als Client, der andere als Server.

listen (s, queuelength);

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.19

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

7 Verbindungsaufbau und Kommunikation (Stream-Sockets) (2)

Ablauf:

Client

...
connect(s, &server,
        sizeof(server))

...
write(s, buf, 100);
...
read(s, buf1, 20);

Server

...
listen(s, 5);
s_new = accept(s, from,
         sizeof(from));

...
read(s_new, buf, 100);
...
write(s_new, bufx, 20);

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.20

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

8 Stream-Sockets — Systemschnittstelle

Verbindungsaufbau

listen(2) teilt dem System mit, daß man bereit ist, Verbindungen auf dem Socket entgegenzunehmen accept(2) nimmt eine Verbindung an und generiert einen neuen Socket (s_new), der für die Kommunikation verwendet werden kann - steht kein Verbindungwunsch an, blockiertaccept connect(2) baut die Verbindung vomclient zum server auf

Kommunikation

read(2), write(2) verhalten sich wie gewohnt send(2), recv(2) wiewrite() bzw.read(2) + zusätzliche Funktionalität (Daten ansehen ohne zu lesen , out-of-band-data, ...).

Verbindungsabbau

close(2) Socket schließen shutdown(2) Elimieren von bereitliegenden Daten vor einemclose( )

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.21

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

9 Verbindungslose Sockets

bei einer Kommunikation über Datagramm-Sockets ist kein Verbindungsaufbau notwendig

Systemaufrufe

sendto(2) Datagramm senden recvfrom(2) Datagramm empfangen

Besonderheit: ImInternet Domain können über Datagramm-Sockets Broadcasts versendet werden.

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.22

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.3 Sockets

10 weitere Systemaufrufe der Socketschnittstelle

getpeername(2) Namen der mit dem Socket verbundenen Gegenstelle abfragen getsockname(2) Namen eines Sockets abfragen getsockopt(2), setsockopt(2) Parametrierung eines Sockets abfragen / setzen

11 weitere Manual-Seiten (Solaris)

socket(5), in(5), tcp(7p), ip(7p), udp(7p), …

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.23

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

Mitteilungen als zuverlässiger und flexibler Basismechanismus für Asynchrone Mitteilungen RPC Datenströme

Weiterentwicklung der Konzepte aus den Vorläuferprojekten RIG und Accent

optimiert für lokale Kommunikation

Erweiterung für Kommunikation im verteilten System

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.24

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

1 IPC als Systemschnittstelle

IPC wird in MACH auch für Systemaufrufe an Objekte des MACH-Kerns verwendet Kern-Objekten (z.B. Tasks, Threads, E/A-Treiber) sind Ports zugeordnet Operationen auf Kern-Objekten werden durch Mitteilungen an diese Ports ausgeführt

Beispiel:

Beim Erzeugen eines Threads erhält man ein Senderecht auf den Thread-Port. Durch Mitteilungen an diesen Port kann der Thread suspendiert, deblockiert, vernichtet, ... werden.

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.25

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

2 Abstraktionen

Port

geschütztes Objekt (Datenstruktur) des MACH-Kerns

nimmt Mitteilungen(messages) von einem Sender entgegen und liefert sie an einen Empfänger aus

zu einem Port können beliebig viele Sender,

aber nur ein Empfänger existieren unidirektionale Verbindung über einen Port

Zugriffe auf einen Port sind geschützt

ein Zugriffsrecht erhält eine Task durch Empfang einer Mitteilung, die ein Port-Zugriffsrecht(Capability) enthält

Ports unterstützen zuverlässige Mitteilungs-Ströme

– Mitteilungsgrenzen bleiben erhalten

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.26

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

2 Abstraktionen (2)

Message

einfache Message: unstrukturierte Daten

komplexe Message:

Daten mit Typinformation (z.B. zur Konvertierung für Kommunikation zwischen unterschiedlichen Rechnern) Zeiger auf Adreßraumbereiche (out-of-line data —

Adreßraumbereiche werden in Ziel-Task abgebildet) Port-Zugriffsrechte(Capabilities)

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.27

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

1 recv

Port

→ Port 2

Task B

Task A

Task A sendet Mitteilung mit Capability 4 an Port 2 ( = b ) send-Recht

Cap. 4 / a c d b d / s

1 recv 2 send 3 send 4 send/recv

1 recv

Port

Task B Task A

Task B empfängt send-Recht auf Port d als Capability 2 send-Recht

Cap. 2 / a c d b d / s 2 send

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.28

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

4 Übertragen großer Datenbereiche

Task A sendet Mitteilung an Port von Task B

der Datenbereich der Mitteilungwird temporär in den Adreßraum des MACH-Kerns abgebildet (= Senden an Port )

im Adreßraum der Task A wird der Datenbereich als

copy on write markiert (d. h. für Seiten, auf die nachfolgend schreibend durch A zugegriffen wird, wird eine Kopie erzeugt und diese wird in den virtuellen Adreßraum von A übernommen)

Task B empfängt die Mitteilung, indem der Datenbereich in den virt.

Adreßraum von B abgebildet wird

Aus dem Adreßraum des MACH-Kerns wird der Datenbereich wieder entfernt

Auch bei Task B ist der Datenbereich alscopy on write markiert

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.29

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

5 MACH-IPC im Netzwerk

Mach IPC nur für lokale Kommunikation konzipiert

Nachrichten können durchNetwork-Server-Tasks (user-level!) an andere Knoten weitergeleitet werden

Capability-Funktionalität wird über Netzwerk abgebildet

Netzwerk-Transfer wird geschützt

DES-Verschlüsselung der Daten Sequenznummern und Checksummen für Pakete

•• Authentisierung anderer Netzwerk-Server für Capability- Transfer (Secret Identifier)

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I F.30

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

F.4 MACH — IPC

5 MACH-IPC im Netzwerk (2)

network server

Task A Task B

Host 1 Host 2

7 5

5 : 10068

7 : 10068

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

1 recv

Task B

Task A

Port a c d b

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

1 recv

Port

→ Port 2

Task B

Task A

Task A sendet Mitteilung mit Capability 4 an Port 2 ( = b ) send-Recht

Cap. 4 / a c d b

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

1 recv

Port

Task B Task A

Mitteilung mit Capability 4 = Port d wird in Queue von Port b gestellt

a c d b d / s send-Recht

Cap. 4 /

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

1 recv

Port

Task B

Task A

a c d b d / s

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

Port

Task B

Task A

Capability für Port d wird bei Task B eingetragen

a c d b d / s 1 recv 2 send

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

Port

Task B

Task A

Task B empfängt send-Recht auf Port d als Capability 2

a c d b d / s 1 recv 2 send send-Recht

Cap. 2 /

Ausgewählte Kapitel der praktischen Betriebsprogrammierung I

© Jürgen Kleinöder, Universität Erlangen-Nürnberg, IMMD IV, 1998 F-IPC.doc 1998-02-03 17.37

AKBP I

Reproduktion jeder Art oder Verwendung dieser Unterlage, außer zu Lehrzwecken an der Universität Erlangen-Nürnberg, bedarf der Zustimmung des Autors.

3 Capabilities

MACH-Kern verwaltet pro Task eine Port-Capability-Liste

auf Anwendungsebene werden Indizes in diese Liste verwendet (wie UNIX-Filedescriptoren)

Übertragung einer Capability in einer Mitteilung

1 recv 2 send 3 send 4 send/recv

Port

Task B Task A

Task B kann jetzt über Capability 2 Mitteilung an Task A senden

a c d b 1recv 2 send

→ Port 2

hmpf bla bla